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Vorwort

Die Vorfille der letzten Zeit, aber insbesondere der NSA-Abhdrskandal haben deutlich gezeigt,
dass IT-Sicherheit sowohl im privaten als auch im beruflichen Bereich ein allgegenwértiges
Thema ist. Verschliisselung allein — die technische MaBlnahme um Vertraulichkeit zu gewéhr-
leisten — ist jedoch zu wenig. Die Schutz der genutzten IKT-Systeme und der damit erfassten,
iibertragenen, gespeicherten und verarbeiteten Daten und Informationen erfordert eine zuneh-
mend interdisziplindre Vorgehensweise im Entwurf, der Umsetzung und beim Betrieb sicherer
IT-Systeme.

Die Arbeitskonferenz D-A:CH Security ist eine gemeinsame Veranstaltung der Gesellschaft fiir
Informatik (GI), der Osterreichischen Computergesellschaft (OCG), des Bundesverbands In-
formationswirtschaft, Telekommunikation und neue Medien (BITKOM), der Schweizer Infor-
matiker Gesellschaft (SI) und der TeleTrusT — Bundesverband IT-Sicherheit e.V. Die Konfe-
renz behandelt IT-Sicherheit als interdisziplindre Aufgabe mit dem Ziel, eine fachiibergreifende
Ubersicht zum aktuellen Stand der IT-Sicherheit in Industrie, Dienstleistung, Verwaltung und
Wissenschaft in Deutschland, Osterreich und der Schweiz zu geben, administrative, organisa-
torische, rechtliche und technische Probleme aufzuzeigen, sowie existierende Losungen zu pri-
sentieren.

Die Beitrige dieses Tagungsbandes decken eine Vielzahl von Aspekten der IT-Sicherheit und
des rechtlichen Umfeldes ab. Beginnend bei Management von IT-Sicherheit (u.a. behandelt im
Workshop der GI FachgruppeG SECMGT ,,Ganzheitliches Management von Informationssi-
cherheit®) wird der Bogen iiber Compliance & Risikomanagement, eGovernment & Identitéts-
management und Digitale Signaturen & 6ffentliche Verwaltung bis hin zu zukiinftigen Sicher-
heitsinfrastrukturen & Anwendungen gespannt. Neben den Themen, welche vorrangig fiir Be-
triebe und Organisationen von Interesse sind, werden auch Bereiche betrachtet, die zudem fiir
einzelne Personen relevant sind. Hierzu zdhlen beispielsweise Datenkontrolle & Rechtliche As-
pekte. Abgerundet wird dieses Spektrum durch die Themen Digitale Forensik & Angriffstech-
niken und Mobile (Un)Sicherheit.

Die vorliegenden Beitrige zeigen die Vielfalt sicherheitsrelevanter Themen eindrucksvoll auf.
Daher bedanken wir uns insbesondere bei den Autoren, die mit ihren hochaktuellen Beitrdgen
einen fiir die weitere Diskussion der behandelten Themen wertvollen Tagungsband moglich
machten. Auferdem gilt unser Dank denen, die bei der Vorbereitung und bei der Ausrichtung
der Konferenz geholfen und so zum Erfolg beigetragen haben, insbesondere den Mitgliedern
des Programmkomitees und des Organisationskomitees. Unser Dank gilt zudem der TeleTrusT
— Bundesverband IT-Sicherheit e.V. fiir die Unterstiitzung der Veranstaltung sowie der TU
Graz fur die Bereitstellung der Konferenzrdume. Nicht zuletzt danken wir Prof. Dr. Patrick
Horster, Dagmar Cechak und Raphael Wigoutschnigg (Forschungsgruppe Systemsicherheit,
Universitdt Klagenfurt), die wesentlichen Anteil am Gelingen der Konferenz und des Tagungs-
bandes haben. Unterstiitzt wird die Tagung zudem von der it-sa Niirnberg, DuD sowie dem
deutschen Bundesministerium des Innern.

Wir freuen uns, dass die Arbeitskonferenz als Forum fiir einen regen Ideenaustausch genutzt
wird und somit dazu beitrigt, bestehende Probleme im Umfeld der IT-Sicherheit nicht nur auf-
zuzeigen, sondern auch zu losen.
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